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Pravidla uzivani pocitacovych siti
a provozovani programového vybaveni
Univerzity Palackého v Olomouci

Uvodni ustanoveni

Univerzita Palackého v Olomouci (dale jen , UP*)
provozuje vlastni pocitacovou sit, umoznujici pfenos
digitalnich dat pro zabezpeceni vlastnich elektronic-
kych komunikacnich sluzeb a dale pro tcely orga-
nizace, fizeni Skoly a pfistupu k internim i externim
digitalizovanym zdrojim a sluzbam typu internet.
Smeérnice stanovuje:

— provozni pravidla pocitacové sité pro zajisténi jeji-
ho efektivniho vyuzivani,

— zpusob ochrany a zabezpeceni zpracovavanych
dat,

— prava a povinnosti uzivateld a spravcd site.

Uzivatelem pocitacové sité UP je kazdy, kdo uziva
pocitace nebo jina koncova zarizeni pfimo nebo ne-
pfimo pfipojené k pocitacové siti UP. Touto smérnici
jsou stanovena zdkladni pravidla vyuzivani a pro-
vozovani pocitacové sité UP. Jejich technické speci-
fikace pro elektronickou postu, bezdratova pripojeni
a upfesnéni prav a povinnosti spravci metropolitni
sité, lokalni sité a serverd je rozvedeno v ,Pokynech
pro sprdvce sité UP” a spolu s dals$imi technickymi
pokyny a navody jsou umistény na www strance:
http:/ /net.upol.cz/

Clanek 1
Zakladni pojmy

1. Pod pojmem pocitacovd sit UP se rozumi veskeré
technické a programové prostredky tvofici jeden
celek, které umoznuji zpracovani a prenos digi-
talizovanych elektronickych dat. Soucasti poci-
tacové sité UP jsou i vSechna technicka zarizeni
umoznujici zpracovani digitalnich dat, ktera jsou
k tomuto celku pfipojena bud'to pfimo s vyuzitim
pevnych pfipojek, nebo nepfimo prostfednictvim
spojové organizace (vefejného telekomunikac¢niho
operatora) ¢i jinych prostredkii (déle jen , koncova
zafizeni”).

2. Pocitacova sit UP je majetkem UP a je provozova-
na pro podporu vzdélavaci, védecké, vyzkumné,
vyvojové, umeélecké nebo dalsi tvirci ¢innosti, dale
pro zajisténi provozu a spravy UP, to vSe v soula-
du s ¢innosti skoly danou zakonem ¢. 111/1998 Sb.
o vysokych skolach a o zméné a doplnéni dalsich
zakond (zakon o vysokych skolach), ve znéni poz-
déjsich predpisd, a vnitinimi pfedpisy a normami

UP. Uéelem pocitacové sité UP je datové propojeni
aredld a budov UP a zajisténi pfipojeni koncovych
uzivateld za ticelem pristupu k elektronickym ko-
munika¢nim sluzbdm a digitalnim datovym zdro-
jim.

. Pocitacova sit UP je pripojena k akademické siti

Ceské republiky, provozované spole¢nosti CES-
NET z. s. p. 0., a prostfednictvim této sité k ce-
losvétové siti Internet. Akademicka sit Ceské
republiky je budovéna s institucionalni podporou
vyzkumného zdméru MSMT CR a je propojena
mezindrodni akademickou siti k obdobnym sitim
celého svéta. Z tohoto diivodu musi byt provozo-
vatelem a uZivateli pfipojenych siti dodrzovany
,Zasady pro pfistup do sit€ narodniho vyzkumu
a vzdélavani nové generace (Access Policy)”, kte-
ré jsou trvale vystavené na strankach CESNETu
Z. s. p. 0. — http://www.cesnet.cz/doc/podmin-
ky.html

. Struktura pocitacové sité UP a pripojeni konco-

vych zafizent:

— pitef pocitacové sité je tvofena pevnymi nebo
bezdratovymi spoji (spoj propojuje dva pevné
body) propojujicimi arealy a budovy UP (patef
metropolitni sité) a patefni siti budov, kterd
propojuje lokalni sit€ a napojuje je na metropo-
litni sit. Patef pocitacové sité tvori i technickd
zafizeni zabezpecujici elektronickou komuni-
kaci na spojich (aktivni prvky),

— lokilni sit (LAN) je tvofena vnitfni datovou
kabelazi v budovach a je vybavena aktivnimi
prvky pro fizeni LAN. LAN je ukoncena dato-
vymi pripojkami v prostorach budov,

— primym pfipojenim k siti se rozumi pripojeni
koncového zafizeni (pocitace, tiskarny, bezdra-
tového pfistupového bodu apod.) prostrednic-
tvim odpovidajicitho kabelu k datové pripojce
sité LAN,

- bezdrditovym ptistupovijm bodem se rozumi ra-
diokomunika¢ni anténa s koncentratorem
s pevnym piipojenim k siti, umoZiiujici pfipo-
jeni koncovych zafizeni bezdratovymi pojitky
(dale jen WiFi),

— neprimym pfipojenim se rozumi pripojeni pro-
stfednictvim bezdratového pristupového bodu
nebo externi spojové organizace,

— pfipojeni k siti, pro ucely této smérnice, se rozu-
mi pfimé i nepfimé pripojeni zafizeni,

- kazdému pripojenému zafizeni bude pfidélena
jedinec¢na sitova adresa (déle jen ,,IP adresa”).
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Serverem pocitacové sité se rozumi pocita¢ nebo
zafizeni pfipojené k siti (zpravidla k patefi sité),
jehoz sluzeb vyuziva vice uzivateld. Servery mo-
hou obsahovat adresarové, souborové sluzby
nebo sitové aplikace. Serverem se rozumi také
kazdy osobni po¢itac, z néhoZz uZivatel tyto sluzby
umozni.

Sprdvcem pocitacové sité je osoba odpovédna za
provoz pocitacové sité, jeji casti nebo serveru.

Clanek 2

Organizacni struktura spravy pocitacové sité UP,

prava a povinnosti spravce sité

Pocitacova sit UP m4 hierarchickou strukturu. Jeji
struktura je tvofena:
— metropolitni pateini siti (MAN),
— paternimi sitémi budov,
— lokalnimi sitémi pro pripojeni koncovych sta-
nic (LAN).
K pocitacové siti jsou pripojeny fidici pocitace —
servery a prostfednictvim LAN koncové pracovni
zafizeni (vétSinou persondlni pocitace).
Sprévu a rozvoj sluzeb paterni sité zajistuje Cent-
rum vypocetni techniky UP (déle jen ,CVT*).
Spravu LAN, spravu serverd urcenych pro fizeni
sitovych aplikaci a sluzeb zajistuji spravci LAN,
ktefi jsou organizacné zarazeni v CVT. Kazda fa-
kulta a Rektorat UP disponuje jednim spravcem
LAN, spravce LAN SKM organizac¢né spada pod
SKM a je metodicky fizen vedoucim zaméstnan-
cem CVT, spravu LAN budovy Biskupské nam. 1
provadi CVT.
Soucasti UP si zajistuji vlastni spravce podle
svych potfeb na sprdvu serverd urcenych pro
vlastni aplikace podporujici hlavni, vedlejsi a do-
plitkovou ¢innost, které nejsou zarazeny ve struk-
tufe Univerzitniho Informacniho Systému (dale
jen ,UIS”), obdobné SKM si zajistuje dalsi sprav-
ce pro fizeni a spravu LAN siti na kolejich. Tito
spravci koordinuji svou ¢innost se spravcem LAN
nebo prfimo s CVT.
Technické specifikace povinnosti spravcd pocita-
cové sité, jeji ¢asti nebo aplikace jsou blize urceny
v ,,Pokynech pro sprdvce sité UP" — viz sivodni usta-
novent.

Clanek 3
Programové vybaveni

Zakladni operacni systémy a uZivatelské rozsire-
ni programového vybaveni, zakoupené formou
multilicenci, eviduje a spravuje CVT. Seznam
a podminky licen¢nich ujednani multilicen¢niho
programového vybaveni je vystaven na Portalu
UP.

2. Programové vybaveni zakoupené nebo jinym

legdlnim zptlisobem pofizené soucastmi UP si
spravuji a eviduji prislusné organizac¢ni jednotky.
Priibézné aktualizované evidencni seznamy pro-
gramového vybaveni predédvaji soucasti UP na
CVT, které zajisti jejich vystaveni na Portalu UP.
Uzivatel md pravo pouzivat pouze legalné nabyté
programové vybaveni. Kopirovat programy lze
pouze prfi dodrzeni autorského zdkona a licenc-
nich podminek. Pfi pouzivani vlastnich legalnich
programu uzivatel sim odpovida za pfipadné
$kody, které témito programy zptsobi.

Za instalaci operac¢niho systému, zdkladniho si-
tového programového vybaveni a programové-
ho vybaveni pofizeného formou multilicenci na
pocitaci pripojeného k pocitacové siti odpovida
spravce nebo spravcem poveéfeny uzivatel. Za
instalaci a bezproblémovou c¢innost rozsirujicich
programovych moduld, jejichZ instalace probéhla
bez tcasti spravce sité, odpovida uzivatel.
Student neni oprdvnén instalovat programy na
zatizeni v majetku UP bez souhlasu spravce.

Clanek 4
Priva a povinnosti uZivatelu a jejich identita

Kazdy uzivatel pocitacové sité UP je povinen se-
znamit se pravidly obsazZenymi v této smérnici,
popt. zasadami uvedenymi v dalsich prislusnych
normdach UP nebo smluvné stanovenymi v rdmci
licen¢nich smluv vztahujicich se k dil¢im modu-
Idm UIS a dodrzovat je. Licen¢ni smlouvy pro-
gramovych moduld UIS spravuje CVT. Seznam
uzivateld eviduje a aktualizuje pfislusny spravce
pocitacové sité.

Opravneéni stat se uzivatelem maji zaméstnanci
a studenti UP. Vyuzivani pocitacové sité UP oso-
bami jinych organizaci je mozné pouze na zakladé
pisemného svoleni, vydaného dékanem pfislusné
fakulty nebo rektorem.

Pokud je pro pristup k pocitacové siti vyZzadova-
na identita uzivatele, je uzivatel povinen pouzivat
jméno pridélené spravcem pocitacové sité. UZiva-
tel je povinen pouZzivat pro ovéfeni identity heslo
a udrzovat je v tajnosti tak, aby bylo zabranéno
jeho zneuziti.

Pristupova prava uZzivatele jsou pridélena sprav-
cem pocitacové sité. Uzivatel neni opravnén zis-
kavat jakymikoliv prostfedky pristupova prava,
kterd mu nebyla pfidélena. Pokud uZivatel zis-
ka jemu nepfislusejici pristupova prava chybou
systému, je povinen tuto skutecnost neprodlené
oznamit spravci a tato prava nesmi pouZit.
Uzivateldm pocitacové sité se zakazuje:
— poskytnout své pridélené jméno a heslo jiné
osobé. Poskytnuti pridéleného jména a hesla
jiné osobé, ktera neni opravnéna k pristupu
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nebo které byl pristup sprdvcem pozastaven,
se povaZuje za poruseni této smérnice.

— zneuzit nedbalosti jiného uzivatele (napt. jeho
neodhlaseni od pracovni stanice) k praci pod
cizi identitou,

— zneuZivat pocitacovou sit UP k ziskdni neauto-
rizovanych pristupovych prav k informaénim
zdrojim, které jsou dostupné prosttednictvim
pocitacové sité UP,

— poskytnout ve své ptisobnosti ze zafizeni (jim
vlastnénych, najatych, vypujéenych ¢i provo-
zovanych) konektivitu a zneuziti informacnich
zdrojd sité tfeti osobé,

— zasahovat do programdi, dat a technického
vybaveni pocitacové sité bez souhlasu sprav-
ce. Explicitné nesmi provést takové neautori-
zované zmeény konfigurace pocitacd ¢i jinych
prostfedkd, které by mohly mit vliv na provoz
pocitacové sité.

- vyuzivat pocitacovou sit pro komercni i neko-
merc¢ni Sifeni programového vybaveni nebo
dat,

— védomé narusovat praci ostatnich uzivateld,
provoz a vykonnost sité,

— pouzivat sluzby ¢&i programové prostredky,
které ohrozuji ¢innost sité nebo nadmeérné za-
tézuji vykon site,

— vytvaret kopie cizich dat a provadét odposlech
provozu na pocitacové siti za ticelem ziskani
obsahu zprav nebo dat.

. UP neodpovida za ztrdtu uzivatelskych dat (ne-
uloZenych v databazich UIS) vzniklou jakymkoliv
zpusobem. Za porizovéani zaloZnich kopii vlast-
nich uzivatelskych dat a programu si odpovidaji
uzivatelé sami.
. Uzivatel nese odpovédnost za obsah vlastnich
verejné dostupnych WWW stranek a jinych sou-
kromych informacénich zdroji, zejména pak za
poruseni autorského zdkona ¢i dalsich obecné za-
vaznych pravnich predpisud pfi vyuZzivani materi-
ald jinych pravnickych nebo fyzickych osob.

. Uzivatelé maji pravo na ochranu soukromi, a to

i v pripadé, kdy sva soukromd data nechréni. Za-

méstnanec ¢i student nesmi zneuzivat cizich dat

v uzivatelskych adreséarich a systémovych schran-

kach elektronické posty.

Clanek 5
Pripojeni zafizeni k pocitacové siti

. Pfipojovani novych zafizeni provadi spravce sité.
UZivatel je povinen vyzadat si souhlas spravce
sité pred trvalym pripojenim/odpojenim zafizeni
nebo zménou konfigurace zafizeni jiZ pfipojenych
na pocitacovou sit (jim vlastnénych, najatych, vy-
pyjcéenych ¢i provozovanych). Spravce je povinen
registrovat pfipojend zafizeni.

2. Kazdému zafizenije pridélena sitova adresa (auto-

maticky nebo staticky). Sitovad adresa nesmi byt
uzivatelem meénéna bez predchoziho souhlasu
spravce.

. Studenti ubytovani na kolejich UP mohou vyu-

zivat nejvyse dvé IP adresy z adresniho prostoru
UP.

. Modemy, bezdrétové a jiné prostfedky pro vnéjsi

pristup k pocitacové siti UP miiZe uZivatel provo-
zovat pouze se souhlasem spravce.

Clanek 6

Pripojeni zafizeni prostfednictvim bezdratové site,
pevnych pfipojek na vefejnych mistech a pfipojeni

soukromymi prostfedky

. Pro pridéleni IP adresy je uZivatel povinen pouzi-

vat nastaveni automatického prifazeni (prostred-
nictvim DHCP protokolu). Nastaveni statické
IP adresy bez fadného divodu a konzultace se
spravcem se povaZuje za poruseni této smérnice.

. Opravnéni a identita uzivatele pro pristup do dal-

Sich ¢asti pocitacové sité UP mohou byt v nékte-
rych pifipadech povoleny pouze prostfednictvim
virtudlnich privatnich siti (dale jen , VPN*).

. Koncové zafizeni pfipojované do sit¢ UP musi

byt odpovidajicim zptsobem zabezpeceno vhod-
nou konfiguraci systému, aplikaci bezpec¢nostnich
zaplat atd. V pripadé nedostatecné zabezpecené-
ho nebo zavirovaného koncového zafizeni miize
spravce sité docasné odejmout pravo pristupu do
sité UP.

. Ve Wi-Fi siti UP je zakdzano provozovat serverové

aplikace.

. Vlastni Wi-Fi sit UP neni nijak zabezpecena vici

odposlechu. Pro bezpec¢ny pristup z Wi-Hi sité se
doporucuje pouzivat Sifrované kandly. Nedoporu-
¢uje predavat citlivé informace v oteviené podobé.

. Veskeré bezdratové pristupové body, pokud

umoziuji piistup do Internetu, musi mit zabez-
peceno pripojovani uzivateld pomoci identity
uZivatele, jind poskytovana pfipojeni jsou v roz-
poru s touto smérnici, za coz odpovida prislusny
spravce sité.

. Pristupové body musi byt instalovany tak, aby

pokryvaly pouze vnitini ¢ast objektii UP.

. Tato smérnice se nevztahuje na provoz piistupo-

vych bodt, které nejsou zaclenény do Wi-Fi sité
UP resp. neumoznuji pfipojeni k Internetu. Tyto
pristupové body mohou byt provozovany s odlis-
nymi technickymi parametry a je na né pohliZeno
jako na béznou soucast pocitacové sité UP.

. Pevné vetejné pripojky musi byt zabezpeceny pro

pripojeni pomoci identity uZivatele, za jejich ne-
blokované vystaveni odpovida prislusny spravce
sité.

10. Soukromé pripojky a ptipojky z nemovitosti, které

nejsou ve vlastnictvi UP, musi spliiovat podmin-
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ky urcené spravcem metropolitni pocitacové sité
a o jejich pripojeni musi byt vyhotovena pisemna
smlouva mezi pripojovatelem a CVT. Kazd4 jed-
notliva pfipojka ma narok pouze na jednu IP ad-
resu z adresniho prostoru UP.

Dalsi podrobnosti WiFi sluzby jsou rozvedeny
v ,,Pokynech pro sprdvce sité UP” — viz tivodni usta-
novent.

Clanek 7
Elektronicka posta

Elektronickd posta slouzi pro vyménu kratkych
sdéleni a dokumentti formou elektronickych do-
pisd.

Pro pouzivani elektronické posty a konferenci pla-
ti stejna pravidla jako pro pouzivani bézné posty,
pri¢emZ poStovni zprdva ma charakter oteviené
listovni zasilky.

Velikost prenasenych dopist elektronické posty
a konferenci mtize byt omezena. Konkrétni limit
je dan technickymi mozZnostmi a stanovuje jej
spravce. Pfi prekroceni uzivatelského limitu vy-
uzivaného diskového prostoru mize dojit k auto-
matickému zablokovani dalsiho pfijmu posty pro
daného uZivatele.

Uzivatel je povinen dbét na to, aby jeho zpravy
byly presné adresované a nedochéazelo k nezé-
doucimu obtéZovani ostatnich uzivateld rozesila-
nim zbytecnych hromadnych dopisti nebo dopist,
které jsou posilany na seznamy adres shromazde-
nych bez souhlasu adreséta.

Elektronickd posta patfi mezi sluzby, které vyza-
duji identitu uzivatele dle ¢l. 4. odst. 3. této smeér-
nice. Uzivatel je povinen pfi odesilani pouZivat
pridélenou adresu elektronické posty. Za pridélo-
vani jmen a piistupu ke sluzbé odpovida prislus-
ny spravce. Odesilani dopisu s faleSnou identitou
a anonymni piistup k elektronické posté se zaka-
zuje.

Transport elektronické posty zajistuji pouze ofi-
cidlni postovni servery pocitacové sité UP. Pfenos
prosttednictvim jinych neZz oficidlnich serverd
a prijem elektronické posty z adres, které porusuji
ustanoveni ¢l. 7. odst. 4. a 5. miiZe byt blokovan.
Za provozovani elektronické posty jednotlivych
soucasti UP odpovida urceny spravce LAN. Dalsi
podrobnosti véetné seznamu oficidlnich serverd
a pozadavkid na programové vybaveni pomoci

V Olomouci dne 20. listopadu 2007

kterého je sluzba elektronické posty zajistovéana,
jsou blize urceny v ,,Pokynech pro sprdvce sité UP”
— viz ivodni ustanoven.

Clanek 8

Sankce za nedodrzeni pravidel uzivani pocitacové

sité a provozovani programového vybaveni

1. Porusi-li uzivatel pravidla pocitacové sité zptiso-

bem, ktery brani bezproblémovému provozu sité
nebo vyuZzivani sitovych sluzeb ostatnim uzivate-
Itim, ztrdci dnem zjisténi opravnéni uzivat sluzeb
pocitacové sité.

. PoruSeni pravidel provozu pocitacové sité stu-

dentem se povaZzuje za disciplindrni prestupek
ve smyslu piislusnych ustanoveni zdkona o vyso-
kych skolach (§ 64-67).

. Porusi-li student pravidla provozu pocitacové

sité jinym zpisobem, nez je uvedeno v odstavci
1., informuje zaméstnanec CVT o nastalé situaci
bez zbyte¢ného odkladu dékana prislusné fakul-
ty. Dékan pfislusné fakulty rozhodne o sankci na
zakladé navrhu disciplindrni komise.

. PoruSeni pravidel provozu pocitacové sité za-

méstnancem se povaZuje za poruseni pracovnich
povinnosti ve smyslu prislusnych ustanoveni z&-
kona ¢. 262 /2006 Sb., zdkonik prace, ve znéni poz-
déjsich predpisti. Zameéstnanec CVT informuje
o nastalé situaci bez zbyte¢ného odkladu vedou-
ciho zaméstnance uZivatele sité (porusitele povin-
nosti). Vedouci zaméstnanec nasledné postupuje
v souladu se zdkonikem prace.

Clanek 9
Zavéreéna ustanoveni

. Tato smérnice nabyva platnosti dnem jejtho pod-

pisu rektorem UP a ticinnosti dnem jejtho zverej-
néni na oficidlnich internetovych strankach UP, tj.
tfetim dnem od nabyti platnosti.

. Soucasné se touto smérnici rusi smérnice rekto-

ra UP ¢. B3-4/99 Pravidla uZivini pocitacovyjch siti
na UP a prikaz rektora UP ¢. 5/98 Zdkaz instalace
a provozovdni nelegdlné ziskaného programového vy-
bavent na pocitacich v majetku UP a zdkaz prenosu li-
cencniho programového vybaveni UP na jiné pocitace.

Prof. RNDr. Lubomir Dvoréak, CSc., v. r.

rektor
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