Pravidla pro praci v siti KI

Tato pravidla shrnuji zdkladni principy vyuzivani vypocetni techniky na katedre
informatiky Univerzity Palackého. Doplnuji tak smérnici rektora UP ¢. B3-07/7.
Tato pravidla jsou zavazna pro vSechny uzivatele.

Pristup k vypocetni technice a ostatnim prostfedktm a zdrojum je povolen
vyhradné zaméstnancum, student@im a hostum University Palackého, a to na
zékladé dostupnosti jednotlivych zdroju. VSichni uzivatelé vypocCetnich prostredki
musi jednat zodpovédné a udrzovat integritu téchto zdroju. Katedra informatiky
(dale KI) si vymezuje pravo omezit nebo rozsirit privilegia jednotlivych uzivateld

v jejich pristupu k vypocetnim prostredkum. Uzivatelé, kteri nebudou respektovat
nize uvedena pravidla, se vystavuji nebezpeci omezeni svych privilegii a v pripadé
studentl i moznému karnému rizeni. v pripadé nelegalniho chovani se uzivatelé
vystavuji nebezpeci trestniho postihu a KI si vyhrazuje pravo upozornit na
takovéto chovani organy ¢inné v trestnim rizeni.

Od uzivatell se otekava spolupréace s KI pri zjistovani mozného zneuziti vypocetni
techniky. Uzivatelé jsou povinni upozornit KI na zjisténé porusovani pravidel
prace s vypocetni technikou a na objevené mezery v bezpecnosti pocitacovych
systému a sité. Cilem KI je zajistit maximdalni ochranu veskerych uzivatelskych dat
a informaci pred neautorizovanym pristupem. v pripadé podezreni na poruseni
pravidel prace méa vSak KI plné pravo na inspekci jakychkoli dat a zdznamu

o ¢innosti uZivateld.

Pravidla

e Uzivatelé smi pouzivat pouze tu pocitacovou identifikaci (prihlasovaci jméno),
kterd jim byla pridélena. Uzivatelé se nesmi Zadnym zpusobem pokusit
o ziskani hesla jiné identifikace. Uzivatelé se nesmi pokouset zamaskovat
identitu pocitacového uctu nebo stroje, ktery pouzivaji.

e Uzivatelé nesmi pouzivat sitové prostredky KI k ziskani nebo k pokusim
o ziskani neautorizovaného pristupu ke vzdalenym pocitacum.

e Uzivatelé nesmi imyslné vykonavat ¢innosti, které maji zdvazny dopad na
¢innost pocitacn, periferii a siti. Mezi tyto ¢innosti mimo jiné patri:
neodbornd manipulace s ¢astmi lokalni pocitacové sité, blokovani
komunikacnich linek a omezovani vykonu pocitacu.

e Uzivatelé nesmi na zaddném pocitaci KI spoustét nebo instalovat, popripadé
davat jinym uzivatelim, program, ktery muze zpusobit ztratu dat, Skodu na
pocitacovém systému nebo muze vést k autoreprodukci. Mezi tyto tridy
programu patri mimo jiné tzv. pocitacové viry.

e Uzivatelé se nesmi pokousSet o obchéazeni prostredkt ochrany dat a vyuzivat
nedostatky v bezpecnosti sité.

e Uzivatelé se musi ridit principy licencovani softwaru a autorskych prav.

e Uzivatelé nesmi zamérné vykonavat ¢innosti, které predstavuji plytvani
pocitaCovymi zdroji nebo které nespravedlivé monopolizuji pocitacové zdroje
na ukor ostatnich uzivatelll. Mezi tyto ¢innosti mimo jiné patri: posilani
hromadnych zprav, vytvareni zbytecnych zakéazek nebo procesu, tisk
zbytecnych vystupt nebo zbytecné zvySovani zatéze sité.



Uzivatelé nesmi umistit na libovolny pocitacovy systém KI informace nebo
software téchto druhu:

O porusujici prava jiné osoby

o hanlivy, znesvécujici nebo sexualné pohorsujici

o obsahujici informace, schopné nékoho poskodit nebo vést k trestnim

sankcim; mezi tyto druhy patri piratsky a destruktivni software

o obsahujici jakykoli reklamni nebo komercni material
Uzivatelé nesmi komukoli zasilat obtézujici, vyhruzné, hanlivé nebo
sexualné, rasove, narodnostné ¢i nabozensky urdazlivé zpravy. Pri komunikaci
s neznamymi uzivateli v zahranic¢i musi uzivatelé pouzivat vyhradné
anglicky jazyk.
Uzivatelé nesmi Cist, kopirovat, ménit nebo mazat soubory c¢i software jinych
uzivatell bez jejich povoleni. UzZivatelé se nesmi pokouSet monitorovat
komunikaci jinych uzivatela.
Uzivatelé musi omezit jakékoli pouziti vypocetni techniky KI na praci
spojenou s vyukou na UP, vyzkumnymi projekty UP, pracovni aktivitou KI
a na osobni komunikaci. Jiné pouziti musi byt schvaleno KI. Vypocetni
technika nesmi byt vyuzita pro ziskani osobnich vyhod ¢i financénich zisku,
pokud to neni schvaleno vedoucim KI. Hosté UP nesmi v pouzivani
vypocetnich prostredk omezovat studenty nebo zaméstnance UP.
Uzivatelum je garantovana svoboda projevu a vyjadreni. Kazdy uzivatel je
vSak povinen vyhnout se ve své komunikaci s ostatnimi osobami nebo
skupinami osob projevum, které mohou poskodit Universitu Palackého nebo
KI, jiné osoby nebo jiné organizace. v pripade, ze hrozi nebezpeci takovéhoto
poskozeni, jsou uzivatelé povinni uvést v daném projevu i fakt, ze prijimaji
plnou zodpovédnost za své ndzory (tzv. disclaimer).
Veskera data opoustéjici KI a Universitu Palackého musi splnovat pravidla
siti, po kterych jsou rozsirovany a pravidla uvedena zde.
Préce uzivatelll na pocitacovych ucebnach je upravena Provoznim radem
pocitacovych uceben.



