
Pravidla pro práci v síti KI

Tato pravidla shrnují základní principy využívání výpočetní techniky na katedře
informatiky Univerzity Palackého. Doplňují tak směrnici rektora UP č. B3–07/7.
Tato pravidla jsou závazná pro všechny uživatele.

Přístup k výpočetní technice a ostatním prostředkům a zdrojům je povolen
výhradně zaměstnancům, studentům a hostům University Palackého, a to na
základě dostupnosti jednotlivých zdrojů. Všichni uživatelé výpočetních prostředků
musí jednat zodpovědně a udržovat integritu těchto zdrojů. Katedra informatiky
(dále KI) si vymezuje právo omezit nebo rozšířit privilegia jednotlivých uživatelů
v jejich přístupu k výpočetním prostředkům. Uživatelé, kteří nebudou respektovat
níže uvedená pravidla, se vystavují nebezpečí omezení svých privilegií a v případě
studentů i možnému kárnému řízení. v případě nelegálního chování se uživatelé
vystavují nebezpečí trestního postihu a KI si vyhrazuje právo upozornit na
takovéto chování orgány činné v trestním řízení.

Od uživatelů se očekává spolupráce s KI při zjišťování možného zneužití výpočetní
techniky. Uživatelé jsou povinni upozornit KI na zjištěné porušování pravidel
práce s výpočetní technikou a na objevené mezery v bezpečnosti počítačových
systémů a sítě. Cílem KI je zajistit maximální ochranu veškerých uživatelských dat
a informací před neautorizovaným přístupem. v případě podezření na porušení
pravidel práce má však KI plné právo na inspekci jakýchkoli dat a záznamů
o činnosti uživatelů.

Pravidla

Uživatelé smí používat pouze tu počítačovou identifikaci (přihlašovací jméno),
která jim byla přidělena. Uživatelé se nesmí žádným způsobem pokusit
o získání hesla jiné identifikace. Uživatelé se nesmí pokoušet zamaskovat
identitu počítačového účtu nebo stroje, který používají.
Uživatelé nesmí používat síťové prostředky KI k získání nebo k pokusům
o získání neautorizovaného přístupu ke vzdáleným počítačům.
Uživatelé nesmí úmyslně vykonávat činnosti, které mají závažný dopad na
činnost počítačů, periferií a sítí. Mezi tyto činnosti mimo jiné patří:
neodborná manipulace s částmi lokální počítačové sítě, blokování
komunikačních linek a omezování výkonu počítačů.
Uživatelé nesmí na žádném počítači KI spouštět nebo instalovat, popřípadě
dávat jiným uživatelům, program, který může způsobit ztrátu dat, škodu na
počítačovém systému nebo může vést k autoreprodukci. Mezi tyto třídy
programů patří mimo jiné tzv. počítačové viry.
Uživatelé se nesmí pokoušet o obcházení prostředků ochrany dat a využívat
nedostatky v bezpečnosti sítě.
Uživatelé se musí řídit principy licencování softwaru a autorských práv.
Uživatelé nesmí záměrně vykonávat činnosti, které představují plýtvání
počítačovými zdroji nebo které nespravedlivě monopolizují počítačové zdroje
na úkor ostatních uživatelů. Mezi tyto činnosti mimo jiné patří: posílání
hromadných zpráv, vytváření zbytečných zakázek nebo procesů, tisk
zbytečných výstupů nebo zbytečné zvyšování zátěže sítě.



Uživatelé nesmí umístit na libovolný počítačový systém KI informace nebo
software těchto druhů:

porušující práva jiné osoby
hanlivý, znesvěcující nebo sexuálně pohoršující
obsahující informace, schopné někoho poškodit nebo vést k trestním
sankcím; mezi tyto druhy patří pirátský a destruktivní software
obsahující jakýkoli reklamní nebo komerční materiál

Uživatelé nesmí komukoli zasílat obtěžující, výhružné, hanlivé nebo
sexuálně, rasově, národnostně či nábožensky urážlivé zprávy. Při komunikaci
s neznámými uživateli v zahraničí musí uživatelé používat výhradně
anglický jazyk.
Uživatelé nesmí číst, kopírovat, měnit nebo mazat soubory či software jiných
uživatelů bez jejich povolení. Uživatelé se nesmí pokoušet monitorovat
komunikaci jiných uživatelů.
Uživatelé musí omezit jakékoli použití výpočetní techniky KI na práci
spojenou s výukou na UP, výzkumnými projekty UP, pracovní aktivitou KI
a na osobní komunikaci. Jiné použití musí být schváleno KI. Výpočetní
technika nesmí být využita pro získání osobních výhod či finančních zisků,
pokud to není schváleno vedoucím KI. Hosté UP nesmí v používání
výpočetních prostředků omezovat studenty nebo zaměstnance UP.
Uživatelům je garantována svoboda projevu a vyjádření. Každý uživatel je
však povinen vyhnout se ve své komunikaci s ostatními osobami nebo
skupinami osob projevům, které mohou poškodit Universitu Palackého nebo
KI, jiné osoby nebo jiné organizace. v případě, že hrozí nebezpečí takovéhoto
poškození, jsou uživatelé povinni uvést v daném projevu i fakt, že přijímají
plnou zodpovědnost za své názory (tzv. disclaimer).
Veškerá data opouštějící KI a Universitu Palackého musí splňovat pravidla
sítí, po kterých jsou rozšiřovány a pravidla uvedená zde.
Práce uživatelů na počítačových učebnách je upravena Provozním řádem
počítačových učeben.


