




Tato prezentace vyjadřuje pouze mé názory získané na
základě zkušeností v oblasti odhalování, vyšetřování
kybernetické trestné činnosti; mého působení na Policejní
akademii ČR v Praze a ve sdružení CESNET, z.s.p.o.; jakož i
účasti na mezinárodních konferencích, fórech, aj.

Jde pouze o prezentaci mých názorů, které nejsou právně
závazné a mají sloužit pouze jako podklad (resp. informace)
pro Vaši činnost v kyberprostoru.

Autor v ŽÁDNÉM případě „neútočí“ na společnost Google
Inc., ani na žádné její produkty. Smyslem je prezentovat
EULA





EU/ES
• Úmluva Rady Evropy č. 185 o 

kyberkriminalitě
• Bernská úmluva o ochraně literárních a 

uměleckých děl (1886)
• 1908 (Berlín), 1928 (Řím), 1948 (Brusel), 1967

(Stockholm), 1971 (Paříž).
• Všeobecná úmluva o autorském právu (1952) 

– Ženeva
• WIPO (World Intellectual Property Organization) 

- 1967

ČR

• Zákon č. 40/2009 Sb., trestní zákoník 

• Zákon č. 121/2000 Sb., autorský zákon 

• Zákon č. 480/2004 Sb., o některých službách 
informační společnosti 

• Zákon č. 40/1964 Sb., Občanský zákoník 

• Zákon č. 14/1993 Sb., o opatřeních na ochranu 
průmyslového vlastnictví 

• Zákon č. 441/2003 Sb., o ochranných známkách 

• Zákon č. 527/1990 Sb., o vynálezech a 
zlepšovacích 



ZLOČINY PROTI DŮVĚRNOSTI, 
INTEGRITĚ A DOSAŽITELNOSTI 

POČÍTAČOVÝCH DAT A SYSTÉMŮ.

 nezákonný přístup

 nezákonné odposlouchávání 

 narušování dat 

 narušování systémů 

 zneužití prostředků

ZLOČINY SE VZTAHEM 
K POČÍTAČI

 počítačové padělání

 počítačový podvod

ZLOČINY SE VZTAHEM K OBSAHU 
POČÍTAČE

 Výroba, distribuce, získávání a 
držení dětské pornografie na 
datových nosičích.

ZLOČINY SE VZTAHEM 
K AUTORSKÝM NEBO OBDOBNÝM 

PRÁVŮM.



§ 2900 zák. 89/2012 Sb., občanský zákoník

Vyžadují-li to okolnosti případu nebo zvyklosti soukromého
života, je každý povinen počínat si při svém konání tak, aby
nedošlo k nedůvodné újmě na svobodě, životě, zdraví nebo na
vlastnictví jiného.

§2909 a násl. OZ

Pokud škůdce, způsobí poškozenému újmu, úmyslným
porušením dobrých mravů, je povinen ji nahradit; vykonává-li
však své právo, je škůdce povinen škodu nahradit, jen sledoval-li
jako hlavní účel poškození jiného.

§ 2912 odst. 1 OZ
„Nejedná-li škůdce, jak lze od osoby průměrných vlastností v soukromém

styku důvodně očekávat, má se za to, že jedná nedbale.“ V této
souvislosti je třeba připomenout, že ten kdo škodu způsobil
(škůdce), je povinen škodu nahradit a to bez ohledu na své
zavinění v případech stanovených zvlášť zákonem.





Autor má plné právo požadovat, abyste jeho knihu četli pouze ve stoje
na jedné noze, v polární výbavě s nasazenou plynovou maskou na

nudistické pláži při teplotě + 35 °C. A zaplatili mu za tento zážitek 50 €.



- majetek nehmotné povahy, tzv. „nehmotné statky“, které jsou 
výsledkem tvůrčí činnosti člověka

- nezávislost na hmotném substrátu, může být proto užíváno 
kdykoliv a kdekoliv na světě

- jedinečné, neopakovatelné a dostatečně originální

Duševní vlastnictví lze rozdělit do dvou částí:

1) Autorská práva - chrání původní literární a umělecká díla, 
hudební skladby, televizní vysílání, počítačové programy, 
databáze, reklamní výtvory, multimédia…

2) Průmyslová práva – ochrana patentů na vynálezy, vzory, 
průmyslové modely, ochranné známky, zeměpisný původ…



- literární, umělecké, vědecké

- které je jedinečným výsledkem tvůrčí činnosti člověka

- je vyjádřeno v jakékoliv vnímatelné podobě (i elektronicky)

- a to bez ohledu na rozsah, účel nebo význam

! Zánikem nosiče nezaniká autorské právo !

Příklady děl:
• slovesné vyjádřené řečí nebo písmem (proslov, kniha, novinový článek, scénář)
• hudební (hudební skladba)
• dramatické (divadelní představení) a hudebně dramatické (muzikál, opera)
• choreografické (balet) pantomimické
• fotografické (fotografie) 
• audiovizuální (film, animovaný film)
• výtvarné (malba, črta, kresba, animace, socha, grafika)
• architektonické (stavba)
• kartografické (mapa, atlas)
• počítačový program (WINDOWS)
• souborné (sborník, časopis, encyklopedie, antologie, pásmo, výstava)



• námět díla sám o sobě 
• denní zpráva 
• myšlenka
• postup, princip
• metoda 
• objev, vědecká teorie
• matematický a obdobný vzorec
• statistický graf a podobný předmět sám o sobě

Výjimky z ochrany podle práva autorského ve veřejném zájmu

a) úřední dílo (právní předpis, rozhodnutí, veřejná listina, veřejně 
přístupný rejstřík a sbírka jeho listin, úřední návrh úředního díla 
a jiná přípravná úřední dokumentace, sněmovní a senátní 
publikace, obecní kroniky, státní symbol a symbol jednotky 
územní samosprávy)

b) výtvory tradiční lidové kultury, není-li pravé jméno autora 
obecně známo, užít takové dílo lze jen způsobem nesnižujícím 
jeho hodnotu

• sám o sobě



• je fyzická osoba, která dílo vytvořila. 

• Spoluautorem není ten, kdo ke vzniku díla přispěl pouze
poskytnutím pomoci nebo rady technické, administrativní nebo
odborné povahy nebo poskytnutím dokumentačního nebo
technického materiálu, anebo kdo pouze dal ke vzniku díla
podnět

Práva osobnostní
Osobnostních práv se autor nemůže 

vzdát; tato práva jsou nepřevoditelná 
a smrtí autora zanikají, jde o základní 

lidské právo

-Právo rozhodovat o zveřejnění díla
-Právo osobovat si autorství
-Právo na nedotknutelnost díla

Práva majetková
trvají za života autora a 70 let po jeho 

smrti, jsou předmětem dědického 
práva

-Právo dílo užít 
-Právo udělovat dalším osobám 
svolení k výkonu práva
-Právo na odměnu v souvislosti s 
rozmnožováním díla
-Právo na odměnu při opětovném 
prodeji originálu díla uměleckého



- citace

- užití v rámci občanských a náboženských obřadů

- užití v rámci školních představení

- katalogová licence

- knihovní licence

- úřední a zpravodajské licence

- licence pro zdravotně postižené

- licence pro dočasné rozmnoženiny



 Dílo musí být užito 
pro osobní potřebu 
fyzické, nebo 
právnické osoby 
(vyjma notových 
materiálů),

 V tomto případě je
možné vytvořit 
rozmnoženinu pro 
soukromé užití díla.

Podmínky: 
 Dílo musí být zveřejněno;
 není možné při vytváření 

kopie obcházet technické 
prostředky sloužící k ochraně 
práv;

 kopii vytváří ten kdo ji bude 
užívat;

 kopie bude užita pouze k 
osobní či vnitřní potřebě. V 
jiném případě je třeba souhlas 
nositele práv.Výjimky:

 „Software,  databáze“
 Architektonická stavba
 Camcording (natáčení filmu v kině).



Několik poznámek… 

Liberec

Tisková zpráva Policie: … 16letý chlapec z Liberce se provinil 
přečinem z porušení autorského práva… …Policistům se podařilo 
prokázat, že zpřístupňoval filmy …konečné slovo bude mít až soud, 
který je kompetentní posoudit vinu 16letého chlapce a rozhodnout tak o 
formě a výši trestu …

Tvrzení: Nejednalo se o 
typický případ upload, 
ale pouze o umisťování 
odkazů na videa 
(www.cinema-world.biz) 
2470 filmů,
Zisk přibližně 15 tisíc Kč
z reklam. Škoda, která 
byla vyčíslena ČPU: 
122 mil. Kč. Požadovány 
4 mil.

Použití EMBEDu (Zásadní rozdíl je zde v tom, že

hypertextový odkaz odvádí návštěvníka pryč a k případnému
porušení zákona tak dojde až na cílovém místě. V případech
EMBEDDED odkazu návštěvník neodejde a porušení zákona je na
místě s EMBED prvkem.).

- autorská díla byla zpřístupněna
přímo na zmíněném webu, 

- k jednání docházelo opakovaně
- ve velké míře 
- i poté co byl provozovatel 

upozorněn na protiprávní 
jednání.

Francie 
zákon „Hadopi“ od 1. 1. 2010.
„Higher Authority for the Distribution of Works and the
Protection of Copyright on the Internet“

Sledování uživatelů, zda neporušují autorská práva. 
Systém „3x a dost“ 

Sankce: odpojení uživatele až na rok od internetu, 
finanční postih až 30 tisíc EUR.

Ve Francii vzrostla míra pirátství o 3 % od účinnosti 
zákona. 

Hadopi 07/2013 zrušen.

http://www.cinema-world.biz/


 Při zakoupení 
programu si 
nekupujete program
jakožto dílo.

 Vyjma případů, kdy si 
program necháte jako 
dílo zhotovit a máte 
další práva upraveny 
smluvně.

 Zakupujete pouze licenci, 
která Vám umožňuje dílo 
užít.

 Užitím se rozumí nakládání 
s dílem za předem 
stanovených podmínek.

 Podmínky stanoví autor, či 
vlastník díla.

 Za porušení podmínek hrozí
osobě občansko, či trestně 
právní postih.

Licence nejsou pouze u placených 
programů, ale jsou i u Freeware,

Shareware, 
Open source software, aj.



Freeware

Distribuce software, která ponechává autorovi autorská práva, ale
volně zpřístupňuje plně funkční software ostatním bez poplatků.
Software by neměl být prodáván či šířen za úplatu, nesmí být
pozměňován.

Autor může také omezit způsob použití v licenci:

 jen pro nekomerční účely,

 jen pro osobní potřebu,

 jen na domácím osobním počítači,

 jen pro vzdělávání ve školách,

 jen v charitativních organizacích,

 jen na konkrétních typech zařízení,

 jen pro zobrazovaní souborů vytvořených konkrétním placeným softwarem
a pod.).

V některých případech je vyžadována bezplatná registrace, nebo je
omezena distribuce.

Slunečnice: Počet variant programů s touto licencí: 15237



Shareware

Software, který je možné volně distribuovat (internet, CD,
DVD – např. příloha časopisů). 

Uživatel může software vyzkoušet. Pokud ho ale chce používat 
„trvale“, je povinen se řídit EULA a zpravidla zaplatit cenu
programu nebo se např. zaregistrovat.

Zabudovaná omezení:

 Časová – trialware

 Funkční – crippleware

 Omezující „komfort“ uživatele – nagware

Některé programy z kategorie shareware plnohodnotně
fungují i po vypršení testovacího období, avšak je zpravidla
uživatelem porušována EULA (Total Commander: 1,2,3).



Open source

Software s otevřeným zdrojovým kódem.

Technická dostupnost kódu, 

Legální dostupnost. 
Licence umožňuje, při dodržení jejích podmínek, zdrojový kód

využívat, prohlížet a upravovat

„Libre“, „Free as in speech“

Dílo, u kterého se autor vzdává svého práva omezit šíření,
užívání, či úpravy, či dokonce zabrání užití díla takovým
způsobem, který tato práva omezí pro ostatní. Deklaruje:

• Volné použití (v případě programu například spuštění)

• Volné studium a úpravy (analýza kódu)

• Volné šíření

• Volné šíření úprav



Odlišnosti freeware oproti otevřenému a svobodnému
software

Freeware je na rozdíl od svobodného a otevřeného software
proprietární software nebo také software s uzavřeným kódem.
K takovému software nejsou zpravidla k dispozici volně
zdrojové kódy či v nich nelze svobodně dělat úpravy a
výsledné dílo distribuovat.

Licenční smlouvy k freeware jsou obvykle jedinečné a jejich
text je často odlišný pro každý jeden freeware.

Svobodný software a otevřený software často používá jednu z
univerzálních licenčních smluv:

• GNU (GPL, LGPL, Affero GPL)

• Creative Commons

• Public Domain



Možnost využití „free software“ místo proprietálního.

Internet: 
Firefox
Chromium
Thunderbird
Evolution

Office: 
OpenOffice
AbiWord
Gnumeric
PDFCreator
pdfsam

Grafika: 
Gimp
Inkscape
Scribus
Blender

Instant 
Messaging: 
Pidgin
Psi
Miranda
Kopete

Bezpečnost: 
Keepass
TrueCrypt
ClamWin
ClamAV



Licenční smlouva na 
produkt

Microsoft Office 2010 má                     
37 stran A4.



Znejte své práva

Ne vše, co je free, je vhodné pro konkrétní 
účel.

Ne vše co je placené chrání uživatele a dává 
mu „větší prostor“ než „free software“.



mailto:jan.kolouch@cesnet.cz
mailto:jan.kolouch@cesnet.cz


• http://www.lupa.cz/clanky/apple-odskodni-rodice-deti-kteri-utratily-stovky-dolaru-za-virtualni-rybicky/
• http://www.enisa.europa.eu/activities/Resilience-and-CIIP/critical-applications/botnets/botnets-measurement-detection-disinfection-and-defence

• http://forum.w-source.net/crysis-3-2013-t2270632.html
• http://forum.w-source.net/jenicek-a-marenka-lovci-carodejnic-hansel-and-gretel-witch-hunters-2013-t2269319.html

• http://www.networkworld.com/news/2009/012609-after-mccolo-takedown-spam-surges.html
• <http://www.nrsr.sk/appbin/Tmp/D%F4vodov%E1%20spr%E1va-NR%20SR-febr.2005.rtf>

• <http://www.faqs.org/rfcs/rfc1918.html> 
• [<http://www.theregister.co.uk/2005/03/30/online_gaming_death/>  

• <http://www.honeynet.org/papers/phishing/> 
• <http://www.cesnet.cz/akce/20051114/pr/Bezpecnostni_incidenty_a_jejich_reseni.pdf>

• <http://programujte.com/index.php?akce=clanek&cl=2005122001-internet-a-jeho-historie-v-cr>
• <http://www.itpravo.cz/index.shtml?x=193638#_ftn3>

• <http://www.mvcr.cz/dusevni/poc_krim.html>
• <http://spam-filter-review.toptenreviews.com/spam-statistics.html> 

• <http://www.bsa.org/czechrepublic/statistiky.cfm>
• <http://www.volny.cz/writing/prace/babcanik.htm>

• <http://www.novinky.cz/internet/86112-podil-nelegalniho-softwaru-v-cr-dosahl-40-_mdcbl.html>
• <http://www.online-slovnik.cz/?word=hardware&translate-type=en-cz&match-type=start&ignore-diacritic=1>

• <http://www.usatoday.com/tech/news/techpolicy/2007-09-12-spammer-va_N.htm> 
• <http://www.nitrd.gov/congressional/laws/HPC_Ac_as_amended_by_NGI_Research_Act_and_America_COMPETES_Act.pdf>

• <http://www.theatlantic.com/doc/194507/bush>
• <http://www.internetprovsechny.cz/clanek.php?cid=163>

• <http://www.microsoft.com/cze/licence/oem/default.mspx> 
• <http://www.internetprovsechny.cz/clanek.php?cid=163> 

• <http://www.cesnet.cz/provoz/>
• <http://www.internet2.edu/network/>

• [<http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm> 
• <http://europa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:32002F0584:EN:HTML>

• <http://www.nsoud.cz/rozhod.php?action=read&id=599&searchstr=4+Tz+265%2F2000> 
• <http://catb.org/jargon/html/index.html>

• <http://www.lupa.cz/clanky/pharming-je-zpet-a-silnejsi/> 
• <http://www.trustedsource.org/TS?do=home> 

• <http://www.ceskenoviny.cz/domov/index_view.php?id=300462 >
• <http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG>

• <http://ec.europa.eu/information_society/eeurope/plus/index_en.htm> 
• <http://www.britannica.com/EBchecked/topic/130595/cybercrime/235699/Types-of-cybercrime>;

• <http://www.cybercellmumbai.com/files/Types%20of%20cyber%20crime.pdf>
• <http://www.youtube.com/watch?v=AQM-SiiaipE> 

• <http://www.lupa.cz/poskytovatele>
• <http://www.computerworld.com/s/article/9019725/Estonia_recovers_from_massive_DDoS_attack> 

• <http://assembly.coe.int/documents/WorkingDocs/doc01/edoc9263.htm> 
• <http://scienceworld.cz/technologie/je-nam-nebezpecne-elektromagneticke-vyzarovani-4299> 

• <http://www.nbs.sk/sk/statisticke-udaje/kurzovy-listok/kalkulacka>  
• <https://www.csirt.cz/O%20n%C3%A1s>

• <http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG>
• <http://www.edri.org/edrigram/number8.5/german-decision-data-retention-unconstitutional> 

• <http://news.bbc.co.uk/2/shared/bsp/hi/pdfs/29_05_09_cyber.pdf> 
• <http://www.blisty.cz/2009/5/13/art46807.html>;

• <http://technet.idnes.cz/prisny-zakon-proti-hudebnim-a-filmovym-piratum-francii-nepomohl-phi-/sw_internet.asp?c=A100330_095705_sw_internet_vse>
• <http://www.justice.gov/criminal/fraud/internet/#whatmajor>

• http://europa.eu/rapid/pressReleasesAction.do?reference=IP/08/1827
• https://www.google.cz/search?q=stupid+mistakes&client=firefox-a&hl=cs&rls=org.mozilla:cs:official&tbm=isch&tbo=u&source=univ&sa=X&ei=4DyXUZOYDofGPPrwgOAM&ved=0CC0QsAQ&biw=1645&bih=1059#client=firefox-

a&hl=cs&rls=org.mozilla:cs%3Aofficial&tbm=isch&sa=1&q=keys+left+in+car&oq=keys+left+in+car&gs_l=img.3...25068.28518.12.28687.16.11.0.5.5.0.68.642.11.11.0...0.0...1c.1.14.img.J7Ouj15rZfw&bav=on.2,or.r_qf.&bvm=bv.46751780,d.ZWU&fp=8b93d7b0dd2462b7&biw=1645&bih=1059&i
mgrc=SAgYUp7W8LY_OM%3A%3BQWqVItDFXLdZOM%3Bhttp%253A%252F%252F3.bp.blogspot.com%252F_RO7y6zTCFfs%252FSmaoX_OX2NI%252FAAAAAAAAAZ0%252FDEy4KVpWNaU%252Fs400%252Fnowen%252Bbday%252B016.jpg%3Bhttp%253A%252F%252Fval-

nd.blogspot.com%252F%3B400%3B300
• https://www.google.cz/search?q=stupid+mistakes&client=firefox-a&hl=cs&rls=org.mozilla:cs:official&tbm=isch&tbo=u&source=univ&sa=X&ei=4DyXUZOYDofGPPrwgOAM&ved=0CC0QsAQ&biw=1645&bih=1059#client=firefox-

a&hl=cs&rls=org.mozilla:cs%3Aofficial&tbm=isch&sa=1&q=italsk%C3%A1+lo%C4%8F+potopen%C3%AD%C3%A9&oq=italsk%C3%A1+lo%C4%8F+potopen%C3%AD%C3%A9&gs_l=img.3...9913.20371.3.20569.21.19.0.2.2.0.141.1110.18j1.19.0...0.0...1c.1.14.img.C16HdMC5FDo&bav=on.2,o
r.r_qf.&bvm=bv.46751780,d.ZWU&fp=8b93d7b0dd2462b7&biw=1645&bih=1059&imgrc=sU-Tgw4audyUCM%3A%3BcjR4YRg2b-
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