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DISCLAIMER

Tato prezentace vyjadfuje pouze mé nazory ziskané na
zakladé zkuSenosti v oblasti odhalovani, vySetfovani
kybernetické trestné cinnosti; mého pusobeni na Policejni
akademii CR v Praze a ve sdruzeni CFFSNET, z.s.p.0.; jakoz i
ticasti na mezinarodnich konferencich, férech, aj.

Jde pouze o prezentaci mych nazort, které nejsou pravné
zavazné a maji slouzit pouze jako podklad (resp. informace)
pro Vasi ¢innost v kyberprostoru.

'”"_.'-'-;Autor v ZADNEM pfiipadé ,nettoéi” na spole¢nost Google
o Inc, ani na Zadné jeji produkty. Smyslem je prezentovat
"EULA
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PRAVNI NORMY REGULUJICI AUTORSKA PRAVA

EU/ES

Umluva Rady Evropy ¢. 185 o

kyberkriminalité

Bernska amluva o ochrané literarnich a

uméleckych dél (1886)

- 1908 (Berlin), 1928 (Rim), 1948 (Brusel), 1967
(Stockholm), 1971 (Pafiz).

Vseobecna amluva o autorském pravu (1952)

- Zeneva

WIPO (World Intellectual Property Organization)

- 1967

CR

» Zikon ¢. 121/2000 Sb., autorsky zakon

» Zikon ¢. 40/1964 Sb., Obcansky zakonik

* Zikon ¢. 14/1993 Sb., o opatfenich na ochranu
prumyslového vlastnictvi

» Zikon ¢. 441/2003 Sb., o ochrannych znamkach

» Zikon ¢. 527/1990 Sb., o vynalezech a
zlepsSovacich




UMLUVA
O KYBERKRIMINALITE

(Council of Europe - ETS No. 185, 25.77.2001/1.12.20753)

ZLOCINY PROTI DUVERNOSTI,
INTEGRITE A DOSAZITELNOSTI
POCITACOVYCH DAT A SYSTEMU

= nezakonny pfistup
= nezakonné odposlouchavani
= naruSovani dat

= naruSovani systému
= zneuziti prostfedka

ZLOCINY SE VZTAHEM K OBSAHU
POCITACE

= Vyroba, distribuce, ziskavani a

e drzeni détské pornografie na

pocitacovy podvod datovych nosiéich.

ZLOCINY SE VZTAHEM
K POCITACI
pocitacové padélani



OBCANSKO PRAVNI ODPOVEDNOST
ZA ZPUSOBENY INCIDENT

§ 2900 zak. 89/2012 Sb., obc¢ansky zakonik

VyZzaduji-li to okolnosti pfipadu nebo zvyklosti soukromého
zivota, je kazdy povinen pocinat si pfi svem konani tak, aby
nedoslo k neduvodné ajmé na svobodé, Zivoté, zdravi nebo na
vlastnictvi jiného.

§2909 a nasl. OZ

Pokud sSkudce, zpasobi poskozenému wGjmu, umyslnym
porusenim dobrych mravii, je povinen ji nahradit; vykonava-li
vSak své pravo, je Skuidce povinen Skodu nahradit, jen sledoval-li
jako hlavni tcel poskozeni jiného.

§ 2912 odst. 1 OZ

Nejedna-li skudce, jak lze od osoby prumeérnych vlastnosti v soukromem
o styku duvodné ocekavat, ma se za to, ze jedna nedbale.” V této

ouvislosti je treba pfipomenout, Ze



s,




Znate sva prava?

Kazdy autor ma pravo stanovit, jak s jeho dilem
muZete nakladat.
Autor ma plné pravo pozadovat, abyste jeho knihu ¢etli pouze ve stoje

na jedné noze, v polarni vybavé s nasazenou plynovou maskou na
nudistické plazi pfi teploté + 35 °C. A zaplatili mu za tento zaZitek 50 €.

Nesouhlasim-li s podminkami uziti dila,
nerozumim jim, nebo je neznam, mam pravo
dilo neuzivat.



DUSEVNI VLASTNICTVI

- majetek nehmotné povahy, tzv. ,nehmotné statky”, které jsou
vysledkem tvuiirci ¢innosti clovéka

- nezavislost na hmotném substratu, muze byt proto uzivano
kdykoliv a kdekoliv na svété

- jedinecné, neopakovatelné a dostatecné origindalni

Dusevni vlastnictvi lze rozdélit do dvou ¢asti:

1) - chrani puvodni literarni a umeélecka dila,
hudebni skladby, televizni vysilani, poc¢itacové programy,
databaze, reklamni vytvory, multimédia...

(42) — ochrana patentti na vynalezy, vzory,
~prumyslové modely, ochranné znamky, zemépisny puvod...
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DILO
- literarni, umélecké, védecké
- které je jedinecnym vysledkem tvurci ¢innosti clovéka
- je vyjadreno v jakékoliv vhimatelné podobé (i elektronicky)

- a to bez ohledu na rozsah, tcel nebo vyznam

! Zanikem nosice nezanika autorské pravo !

Ptiklady dél:
* slovesné vyjadrené fec¢i nebo pismem (proslov, kniha, novinovy ¢lanek, scénar)
* hudebni (hudebni skladba)
» dramatické (divadelni pfedstaveni) a hudebné dramatické (muzikal, opera)
» choreografické (balet) pantomimické
* fotografickeé (fotografie)
* audiovizualni (film, animovany film)
_+ yytvarné (malba, ¢rta, kresba, animace, socha, grafika)
# architektonické (stavba)
tografické (mapa, atlas)
citacovy program (WINDOWS)
ouborné (sbornik, ¢asopis, encyklopedie, antologie, pAsmo, vystava)
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DILO NENI

* namét dila sdm o sobé

* denni zprava

* mySslenka

* postup, princip

* metoda

* objev, védecka teorie

* matematicky a obdobny vzorec

» statisticky graf a podobny predmét sdm o sobé

Vyjimky z ochrany podle prava autorského ve vefejném zajmu

a) uredni dilo (pravni prfedpis, rozhodnuti, vefejna listina, verejné
pristupny rejstiik a sbirka jeho listin, tfedni navrh aredniho dila
a jina pripravna tufedni dokumentace, snémovni a senatni

 publikace, obecni kroniky, statni symbol a symbol jednotky

/

. lzemni samospravy)

) vytvory tradicni lidové kultury, neni-li pravé jméno autora
obecné znamo, uzit takové dilo Ize jen zptisobem nesnizujicim

- jeho'hodnotu




* Spoluautorem neni ten;,” kdo ke ‘wzniku dila pfispél pouze

poskytnutim pomoci pébo rady technické, administrativni nebo
odborné povahy nebo poskytnutim “dokumenta¢niho nebo
technického matefidlu, anebo kdo pouze dal ke vzniku dila
podnét

Prava majetkova
trvaji za zivota autora a 70 let po jeho
smrti, jsou pfedmétem dédického

prava

Prava osobnostni
Osobnostnich prév se autor nemuiize
vzdat; tato prava jsou neprevoditelna
a smrti autora zanikaji, jde o zédkladni

lidské pravo

-Pravo dilo uzit
-Pravo udélovat dalsim osobam
svoleni k vykonu prava

-Pravo na odménu v souvislosti s
rozmnozovanim dila

-Pravo na odménu pfi opétovném
prodeji originalu dila uméleckého

-Pravo rozhodovat o zvefejnéni dila
-Pravo osobovat si autorstvi
-Pravo na nedotknutelnost dila

-



BEZUPLATNE ZAKONNE LICENCE

- citace

- uziti v ramci obcanskych a ndbozenskych obtfadu
- uziti v rdmci skolnich predstaveni

- katalogova licence

- knihovnti licence

- tifedni a zpravodajské licence

- licence pro zdravotné postizené

- licence pro docasné rozmnozeniny

Y 4



VOLNE UZITI DILA DLE § 30 AUTORSKEHO
ZAKONA

= Dilo musi byt uzito Podminky:
1}:)ro osobni potfebu
yzické, nebo
ravnické osoby
Fvyjma notovych

Dilo musi byt zvefejnéno;
= neni mozneé pri vytvareni
kopie obchazet technické
prostfedky slouzici k ochrané

materiala), prav;
Y tomto prlp@de J€ = kopii vytvati ten kdo ji bude
mozne vytvorit uzivat;
L TINOZENIN LT PrO = kopie bude uzita pouze k
soukromé uziti dila. osobni ¢i vnitini potiebé. V
jiném pripade je treba souhlas
Vyjimky: nositele prav.

= _ Software, databaze”
=  Architektonicka stavba
= Camcording (nataceni filmu v kiné).
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Nékolik poznamek...

Francie

zakon ,,Hadopi” od 1. 1. 2010.
~Higher Authority for the Distribution of Works and the
Protection of Copyright on the Internet”

Sledovani uzivatelt, zda neporusuji autorska prava.
Systém ,,3x a dost”

od internetu,

Hadopi 07/2013 zrusen.

A AARLALe



http://www.cinema-world.biz/

LICENCE

= Pti zakoupeni
programu Sl1
nekupujete program
jakozto dilo.

= Vyjma piipadu, kdy si
program nechéte jako
dilo zhotovit a mate
dalsi prava upraveny
smluvné.

Zakupujete pouze licenci,
kterd Vam umoZnuje dilo
uzit.

UZitim se rozumi nakladani
s dilem za predem
stanovenych podminek.

Podminky stanovi autor, ¢i
vlastnik dila.

Za poruseni podminek hrozi
osobé obcansko, ¢i trestné
pravni postih.

Licence nejsou pouze u placenych

programtu, ale jsou i u Freeware,
Shareware,

Open source software, aj.



Freeware

Distribuce software, kterd ponechava autorovi autorska prava, ale
volné zpfistupniuje plné funkéni software ostatnim bez poplatku.
Software by nemél byt prodadvan ¢i Sifen za tuplatu, nesmi byt
pozmenovan.

Winamp Installer

AUtor muze take Ome21t ZpuSOb @W UPT:E::E'-.-'IEW the license terms before installing Winamp.

10th Anniversary Edition

= jen pro nekomercni tcely,

Please read and agree to the license terms below before installing.

= jen pro osobni potiebu,

a) "Agreement” means this Winamp License Agreement.

= jen na domacim osobnim pocitaci

b délavani ve gkolach, [l A ey o -
]en pro VZ e avanl Ve S O a-C J Product, whether Licensee installs them at the time of installation of the Winamp player
or separately from the Winamp.com website. Any feature identified as a feature of the
- . h . . , h . , h Pro version of the Winamp player either at the above URL or within the Product is not
]en V C al‘ltathHIC OrganlzaCIC y part of the Basic Product. -
2 If you accept the terms of the agreement, dick I Agree to continue. You must accept the

jen na konkrétnich typech zatizer | =Sty

jen pro zobrazovani souboru vyt A= L
a pod.). [ <msk [ iages ] [ cancal |

Y nékterych pfipadech je vyzadovana bezplatnd registrace, nebo je
~omezena distribuce.

Pocet variant programu s touto licenci:



Shareware

Software, ktery je mozné volné distribuovat (internet, CD,
DVD - napft. ptiloha ¢asopisti).

Uzivatel muze . Pokud ho ale chce pouzivat
,trvale”, je povinen se fidit EULA a zpravidla zaplatit cenu
programu nebo se napt. zaregistrovat.

Zabudovana omezeni:
= Casova - trialware
* Funkéni - crippleware
= Omezujici ,komfort” uzivatele - nagware
Neékteré programy z Kkategorie shareware plnohodnotné

nguji i po vyprseni testovaciho obdobi, avsak je zpravidla
ivatelem porusovana EULA (Total Commander: 1,2,351.
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Open source

Software s otevienym zdrojovym kédem. ,

Technicka dostupnost kddu,

Legalni dostupnost.
Licence umoznuje, pii dodrZeni jejich podminek, zdrojovy kod
vyuzivat, prohlizet a upravovat

,Libre”,  Free as in speech”
Dilo, u kterého se autor vzdava svého prava omezit Sifeni,
uzivani, ¢i upravy, ¢i dokonce zabrani uziti dila takovym
zpusobem, ktery tato prava omezi pro ostatni. Deklaruje:

Volné pouziti (v pfipadé programu naptiklad spusténi)

Volné studium a apravy (analyza kédu)

P

Volné sifeni

s

Volné Sifeni aprav




OdliSnosti freeware oproti otevienému a svobodnému
software

Freeware je na rozdil od svobodného a otevieného software
proprietarni software nebo také software s uzavienym kdédem.
K takovému software nejsou zpravidla k dispozici volné
zdrojové kody ¢i v nich nelze svobodné délat tpravy a
vysledné dilo distribuovat.

Licenéni smlouvy k freeware jsou obvykle jedine¢né a jejich
text je Casto odliSny pro kazdy jeden freeware.

- Svobodny software a otevieny software ¢asto pouziva jednu z
‘univerzalnich licen¢nich smluv:

 GNU (GPL, LGPL, Affero GPL)

e Creative Commons

/ e Public Domain




Moznost vyuziti ,free software” misto proprietalniho.

Internet: Office: Grafika: Instant Bezpecnost:
Firefox OpenOffice Gimp Messaging;: Keepass
Chromium AbiWord Inkscape Pidgin TrueCrypt

Thunderbird Gnumeric Scribus Psi ClamWin
Evolution PDFCreator Blender Miranda ClamAV
pdfsam Kopete

i Znalost a orientace v systému!




Google Z&sady a pravidla

Prehled » Smluvni podminky

— Smluvninadminky snalecnasti Gaaggele
Vas obsah v naSich sluzbach

Nékteré z nasich sluZeb umoZnuji odesilani obsahu. Prava k dusevnimu viastnictvi daného obsahu zlstavaji ve vasem viastnictvi. Jinak
receno, vas obsah je stale vas.

(napf. firemni zapis pfidany do sluzby Mapy Google). Nékteré sluzby umoZfuji k obsahu, ktery jste do sluzby odeslali, ziska
pristup nebo jej odebrat. Nektere sluzby zahrnuji také podminky a nastaveni, ktera nase mozZnosti pouzivani odeslaneho obsahu vymezuiji.

Ujistéte se, Ze pfi odesilani obsahu do sluZeb disponujete pfislusnymi pravy k udéleni vySe uvedené licence.

SOLOGEGEICHIC el EmiZeme v nasich sluZbach zobrazit vade jméno uvedené v profilovou fotku a akce provedené ve sluzbach
jeny B (napfiklad hodnoceni +1 & zvefejnéné recenze a komentare). [{
el E R FE B RN L E L I E N E LGN E RSN Budeme respektovat vade predvolby, kterymi v uétu Google
omezite nastaveni sdileni a viditelnosti. MUZete napfiklad nastavit, aby se vase jméno a fotka nezobrazovaly v reklamach.

Dalsi informace o zplsobu pouZivani a ukladani obsahu spoleénosti Google najdete v zasadach ochrany osobnich Udajd nebo v
dodateénych podminkach jednotlivych sluzeb. Pokud odesilate svaj nazor nebo navrh na vylepgeni sluZzeb, muZeme vas nazor ¢i navrh
vyuZit, aniZ by vaci vam vznikl jakykoli zavazek.



Znejte své prava

Ne vse, co je free, je vhodné pro konkrétni
ucel.
Ne vse co je placené chrani uzivatele a dava
mu ,,vétsi prostor” nez ,free software”.

Zvazujte co délate, ¢téte co podepisujete.
KdyZz nemyslite a podepisSete...
tak ...
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Dékuji za pozornost

JUDr. Jan Kolouch, Ph.D.
CESNET, z.s.p.o.
jan.kolouch@cesnet.cz
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