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="' CESNET.z s.p.o.

Zalozen v roce 1996

Clenové

- 25 Ceskych univerzit
- Akademie v&d Ceské republiky

-~ Policejni akademie CR

Hlavni cile:

- vyzkum a vyvoj informacnich a komunikacénich technologii

- budovani a rozvoj e-infrastruktury CESNET urCené pro vyzkum a
vzdélavani

- podpora a Sifeni vzdélanosti, kultury a poznani

2011 — 2015
- Projekt Velka infrastruktura CESNET

13. 3. 2014, UPOL



CESNET .
%ii""""'"" Motivace

e [nternet

+ Bohaty zdroj dat, informaci, vazeb
+ Nabizi stale vice sluzeb

+ Rozvoj vedy, techniky, komunikaci
? (+/-) navazovani a udrZzovani kontaktu
— novy prostor pro pachani kriminality

— pocit ,beztrestnosti“ z mylného pocitu anonymity

— vznik zavislosti, ztrata smyslu pro realitu

13. 3. 2014, UPOL



="' Aktualni trendy

« Ziskani zajimavych dat
- vytézeni socialnich siti (jako zdroje zajimavych dat)
- sledovani navyku lidi ("trackingbug")
 reklamni spolecnosti, Google ...
« Cilené utoky za pomoci ziskanych dat naborenych zdroju
- spearphishing
* Botnety
- vice ,samostatnosti”

- zamereny na ziskani dat, hesel, sledovani

— obrovska ,utoc¢na“ sila

13. 3. 2014, UPOL



CESNET .
%ii""""'"" Motivace

« Motivace utoc¢niku
- NejCastéji penize
« Cile utoku
- QOvladnuti PC
» Vypocetni vykon
« Datové ulozisté
« Nastroj pro dalsSi utoky
- Zajimavé udaje

« Védeckotechnicka Spionaz
» Osobni informace
 Licencni Cisla
- Kradez elekironické identity
« Presunuti odpovednosti za své Ciny

13. 3. 2014, UPOL 5



CESNET g .. o o
iii“"" Co by mel uzivatel vedet

« UZzivatel je dulezitou soucasti bezpecnosti!

- podili se na urovni bezpecnosti online prostoru
e svym chovanim

* svou pocitaCovou gramotnosti

e |nternet

- neni bezpecny
* narazime na obdobné gaunery jako v realném svéte
* muzeme se stat prostfednikem (spolutcastnikem) Bl
- je i neni anonymni
« vime s kym v prostredi Internetu opravdu komunikujeme?
» kazdy uzivatel zanechava stopu o své cinnosti!
- neni bez pravidel a bez legislativy

» snadno se muzeme dopustit trestného €inu nebo jej umoznit

* muzeme se domahat feSeni problému pravni cestou

13. 3. 2014, UPOL



CESNET .. g
ﬂii""""' Uzivatel a bezpecnost

« Sprava pracovni stanice (mobilniho zafizeni)

« Ochrana identity, hesla

» Bezpecna komunikace

« Znalost pouzivanych nastroju (aplikaci) a sluzeb
« (Citliva) data a jak s nimi zachazet, zalohovani

e Socialni inzenyrstvi

e Spoluprace a komunikace

« Zakladni povedomi o legislative

» Pripravenost na problém

 Digitalni stopa

13. 3. 2014, UPOL



CESNET .. g
ﬂii""""' Uzivatel a bezpecnost

e Sprava pracovni stanice (mobilniho zafizeni)

esla

SOUVISLOSTI!

* Znalogt pouzivanych nastroju (ap a sluzeb

- (Giiva dataa@BEzZzHETaN@ST'
' VSIMAVOST!

e QOchrana identity,

» BezpecCna ko

« Zakladni povédo
 Pripravenost na problem

 Digitalni stopa

13. 3. 2014, UPOL



CESNET ) ) .
ﬂii""""' Sprava pracovni stanice

Technické prostredky

- rozumny vybér OS a SW
- dobra konfigurace OS a aplikaci

- firewall, antivir, antispam, antimalware

- aktualizace OS a SW (a ochrannych mechanismu)
« Bezpecné chovani

- nastaveni prav, nepracovat jako admin

- zamykani obrazovky, fyzicka ochrana

- pouzivat jen ovéfené zdroje dat

- pozor na to, co instaluji

« Pozor na pfenosna média
« Ochrana pfistupu (hesla), ochrana identity

e Licence

13. 3. 2014, UPOL 9



CESNET _
%ii""""""'" Licence

« SW licence = pravo k uzivani SW

- Kazdy SW ma svou licenci

Komercni licence = je potreba koupit
- MS Windows, PhotoShop, ...
. = omezeni doby pouzivani

- ,Na vyzkouseni*

Freeware = pouziti zdarma

- Bez zdrojového kodu

Open Source = pouziti zdarma + dostupny kéd

13. 3. 2014, UPOL
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iii“""" Ochrana identity

 Elektronicka identita

- vazba mezi fyzickou a elektronickou “osobou”

- IS/IT pracuje pouze s elektronickou identitou

e Zpusob kradeze
- ziskani hesla
- kopie certifikatu
* Moznosti zneuziti
— pristupy do systéemu (ke sluzbé, k datum
- znemozneéni pristupu majiteli identity

- vydavani se za nékoho jiného

13. 3. 2014, UPOL
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ﬂii""""'" Hesla, ochrana identity

13. 3. 2014, UPOL

Heslo = posledni prvek ochrany
Heslo musi byt dostatec¢né silné a utajené

Nevhodna hesla

- jména, rodnd Cisla, adresa, nazvy, pouze bézné znaky, stejné
heslo jako uzivatelské jméno ...

Vhodna volba a sila

- alespon 8 znaku
- i jiné nez alfabetické znaky

- zapamatovatelné

Obcas zménit
Nesdilet, nezverejnovat, chranit
Pro ,kritické“ sluzby jiné (silngjsi) heslo

Pri kompromitaci zmenit

Nejbéznéjsi hesla,
ale naprosto

nevhodna (= slaba):
. 123456 —
2. 123456789

3. password

4., adobel23

5. 12345678

6. awerty -

12



ﬂii""""'" Hesla, ochrana identity

Pouzivat s rozvahou funkce:

- ,zapamatovat heslo“

- ,Zapamatovat udaje k platebni karte*

Veénujte pozornost tomu, co pocitac rika
- neplatny certifikat pfi pristupu na stranky X

- stranka je na blacklistu (pfitomnost malware apod.)

Nepouzivat v neduvéryhodnych prostfedich

- kavarna

- cizi pocitac

Pouzivat jen pro sluzbu, pro kterou je vydané
- urcuje spravce

- metoda ,jedno z mych hesel musi zabrat“ NE!

13. 3. 2014, UPOL
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ﬂiiio"""""ESNETNékteré ,2utoky“ 1 pobavi ;-)

Dylan smom wow! you can type your facebook password into a
comment and it comes up as stars!! *****x**x hahaha thats so cool!
4 hours ago

| Ubermensch wexxnnarer Holy shit, you're right.
3 hours ago

Edlzzle L s hhh N
2 hours ago

Edizzle i Too cool
2 hours ago

Luke ! isecretlylove50cent
about an hour ago

12Ty Lol

Luke waswess FUCK | FUCKING HATE YOU
about an hour ago

Wﬂ*‘%ﬂlﬁ

13. 3. 2014, UPOL 14



CESNET . .
ﬂii""""'" Bezpecna komunikace

* Vim s kym komunikuiji
- overeni platnym (!) certifikatem
- webové stranky, e-mail (el. podpis)
- PKI, X.509, PGP
« Nikdo jiny komunikaci nevidi
- Sifrovana komunikace
- SSH, HTTPS, IMAP-SSL, POP-SSL, ...
« Kdy je bezpecna komunikace nezbytna?
- citliva data
- hesla
« Elektronicka posta
- Sifrovana (= chci skryt obsah prenasené zpravy)

133 2014. UPOL podepsana (= chci dokazat, ze zpravu jsem opravdu poslal ja)

15



%%%,Sl“ﬂ ) L
Znalost nastroju, vsSimavost

« Znalost pouzivanych nastroju (aplikaci) a sluzeb
- e-malil
- WWW
- prohlize€
- nastroje pro sdileni dat

- mazani/zalohovani/sifrovani dat
e VSimavost, obezretnost, kontrola

- opravdu se prihlasuji zabezpecenou cestou?

- odhlasil jsem se pri odchodu

e od sluzeb

» od PC, zamkl jsem ho? nechdvam ho v bezpecném prostredi?
- Ctu, co mi pocitac a aplikace rikaji

- Ctu licence pouziti sluzeb

13. 3. 2014, UPOL



ﬁCESNET E_Mall

 Anonymita mailu?

Return-Path: johann@cesnet.cz
X-0riginal-To: ph@cesnet.cz
Delivered-To: ph@office2.cesnet.cz
Received: from [195.113.xxx.yyy] (eduroam-XXX.cesnet.cz
[195.113.xXX.YYyYy])
by viden.cesnet.cz (Postfix) with ESMTP id 01567D800D1
for <ph@cesnet.cz>; Mon, 1 Dec 2008 15:58:41 +0100 (CET)
Subject: Re: Pozdravy z Vidne
From: Johann Strauss <johann.strauss@cesnet.cz>
To: Pavel Kacha <ph@cesnet.cz>
In-Reply-To: <20081201142058.GB1602@cesnet.cz>
Date: Mon, 01 Dec 2008 15:58:44 +0100
Message-Id: <1223453524.3834.24.camel@eduroam-221.cesnet.cz>
Mime-Version: 1.0
X-Mailer: Evolution 2.12.3 (2.12.3-5.fc8)

o Lze zjistit:

- Skute¢ny odesilatel
- Zdrojové jméno pocitaCe, cesta pres servery

- Platforma, mailovy klient, v€etné presné verze

13. 3. 2014, UPOL



ﬁCESN ET WWW

 Anonymita WWW?

connection: keep-alive

accept-language: cs,en;q=0.7,en-us;Qq=0.3

content-length: 0

accept-encoding: gzip,deflate

referer: http://www.google.com/search?q=cesnet&ie=UTF-8&o0e=UTF-8

host: www.cesnet.cz

accept: text/html,application/xhtml+xml, application/xml;q=0.9,*/*;09=0.8

accept-charset: windows-1250,utf-8;09=0.7,*;0=0.7

keep-alive: 300

user-agent: Mozilla/5.0 (X11; U; Linux 1686; cs-CZ; rv:1.9.0.4)
Gecko/2008112309 Iceweasel/3.0.3 (Debian-3.0.3-3)

cookie: UID=ph; SESSION_ID=AF347DC667.33985
o Lze zjistit:
- Referer (stranka, ze které prichazim),
- Prohlize¢ a platforma vCetné presné verze

- * Cookie, historie, cache = identifikace uzivatele nezavisle na IP adrese

- http://browserspy.sk/, http://panopticlick.eff.org

13. 3. 2014, UPOL 18


http://browserspy.sk/

%%%,Sl“ﬂ ) L
Znalost nastroju, vsSimavost

« Znalost pouzivanych nastroju (aplikaci) a sluzeb
- e-malil
- WWW
- prohlize€
- nastroje pro sdileni dat
- mazani/zalohovani/sifrovani dat

e VSimavost, obezretnost, kontrola

- opravdu se prihlasuji zabezpecenou cestou?

L e
QE I| @ hitps://resitel.cesnet.cz/default.aspx D~-acX &iﬂ.j‘ {:’
v = i
(22 Retitel.cesnet.cz - | .

Soubor L:lprav}r Zobrazit  Oblibené pologky  Mastroje  Mapovéda

Reiitel.cesnet.cz Pihnlagen: dintar ‘

= Trrt [P vt~ — —[erriies— o~ o

——y-

- Ctu licence pouziti sluzeb

13. 3. 2014, UPOL 19



ﬁCESN ET D ata

« Citliva (cenna) data
- Pro kazdého jina
- Zasadni dopad na jedince/organizaci pfi poruseni
» Dostupnosti (k datim se Ize dostat)

* Integrity (data nejsou zménéna)

« Ddvérnosti (nemuze k nim nikdo nepovolany)
- Vyzkum, ekonomické plany, osobni udaje, hesla, klice, korespondence ...
« Unik dat = poruseni divérnosti

- Jak tomu zabranit?
 Hlidani pfistupu (prava)
« Sifrovani (ztrata / kradez)

« Fyzicky pfistup k datim

13. 3. 2014, UPOL 20



CESNET ) ) )
ﬂii""""'" Zalohovani dat

« Zachovani dostupnositi
- Pozar, destrukce pocitace, disku, pamétového média, zly amysl, omyl, ...
« Co zalohovat? Dulezita data!

- Casto s nimi pracujeme

- Ztrata by pro nas byla tézka

- Ztrata by nam znemoznila pracovat (hesla, certifikaty, klice...)
o Jak?

- Externi disk / flashdisk

- Datové ulozisté (NAS, cloud, zalohovaci systémy instituce ...)

- Synchronizacni SW (inSync, unison, ...)

- Hlavne pravidelne!

13. 3. 2014, UPOL 21



%ﬁ%ﬁ”ﬁ o e e ,
Socialni inzenyrstvi

« Lidske ,code injection®
» Vyuziva zakladnich lidskych pohnutek a vliastnosti

» Inteligence nehraje roli (,pane, vy jste krasny* ;-)

v /7 Vv

« Socialni inzenyr = nejmilejsi Clovek na svéte
* Probiha vSude tam, kde probiha komunikace!
« Metody — vérohodny scénar, detaily, potvrzeni, manipulace

« Kombinace Sl & technickych prostredku
— phishing maily
- spearphishing
- malware
« Obrana technicka
- znemozneéni pfistupu na jiz znamé podvodné weby
- ochrana mailového provozu (antiphishing)

- ,ochrana“v browseru (blacklisting)
13. 3. 2014, UPOL



%ii""""'"" Legislativa

« Existuje :-)
« Aplikovatelna i pro prostredi Internetu ;-)
- autorskeé pravo
- ochrana osobnich udaju
- détska pornografie
- stalking, Sikana
- pomluvy, obtezovani ...

« Za nezletilé nesou zodpovednost rodice!

13. 3. 2014, UPOL
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CESNET .. ;
iii“"""" Pripravenost na problem

Vedet, z ceho se ,bezpecnost” sklada

Védeét jak poznat problém
- podezrelé chovani pocitace
- podezrelé chovani protéjsku

- podezfely obsah www, e-mailu, komunikace

Vedet, co delat, kdy a proc¢ (spoluprace!!!)
- informovat rodice, ucCitele

- informovat spravce

— informovat PCR

Nebyt Ihostejny!!!
- Sikana, kradeze

- podezrely obsah mailu, www

13. 3. 2014, UPOL
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CESNET .. ;
iii“"""" Pripravenost na problem

Védeét jak poznat problém
- podezrelé chovani pocitace

- podezrelé chovani protéjsku

Vedet, z ceho se ,bezpecnost” sklada

v

PC je pomalé /zatuhne /restartuje se
Aplikace obcCas padaji

Vyskakovani ,podivnych* dialogu
Samovolna zména domaci stranky
prohlizeCe

Pfitomny samovolné instalované programy
Menu vypadaji troSku jinak

- podezfely obsah www, e-mailu, komunikace

- informovat rodice, ucitele
- informovat spravce

— informovat PCR

Nebyt Ihostejny!!!
- Sikana, kradeze

- podezrely obsah mailu, www

13. 3. 2014, UPOL

Vedet, co delat, kdy a proc¢ (spoluprace!!!)
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CESNET .. ;
iii“"""" Pripravenost na problem

Védeét jak poznat problém
- podezrelé chovani pocitace

- podezrelé chovani protéjsku

Vedet, z ceho se ,bezpecnost” sklada

v

Jiny format mailu

Divné detaily dfive nepozorované
Gramatické chyby

Jiny zpusob komunikace — najednou en?
Podezfelé dotazy a zadosti

- podezfely obsah www, e-mailu, komunikace

- informovat rodice, ucitele
- informovat spravce

— informovat PCR
* Nebyt lhostejny!!!
- Sikana, kradeze

- podezrely obsah mailu, www

13. 3. 2014, UPOL

Vedet, co delat, kdy a proc¢ (spoluprace!!!)
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2 SERVIS 24 Internetbanking - Ceskd spofitelna - PFihlaSeni - Microsoft Internet Explorer

Soubor  Upravy  Zobrazik  Oblbené  Méstroje  Népowida

Oz - © |ﬂ @ l‘] ,;._"J Hiedat “Ej'\'g’@blﬂ:-ené & L,' :_; ZIRAIY +§ @ B 3

Adresa |@ https:/fwisw servis24, czfebanking-s24/dispatcher Taid=19991994

L LiNk sERvIS 24 ITRIRIKLN
SERVIS+24

INTERMETBANKING

726 11 11 44 (Telefdnica 02)
605 66 11 44 (T-Mobile)
776 38 11 44 (Vodafone)

“., PRIHLASENI SERVIS 24 English version &

KLIENTSKYM CERTIFIKATEM

HESLEM KALKULATOREM

Kligntsk

Heslo

ODESLAT

Cl1]2]3]4]s]e]lz]|8lelo]l- =]

tjyjulijolp

¥ Mate problémy s pFihlaZenim?
3 Pouditi Cipové karty

¥) Bezpednostni 23sady klienta

* PFihldZeni do spraveoe certifikatu

W prihlaZovacim dialogu wyplite, prosim, své
klientské €islo sluZby SERVIS 24 a heslo
internetového bankovnictyi (pfipadné aktualni
heslo pro sluibu Telebanking). Po Fadném zadani
pfiblasowacich Gdajl kliknéte na tladitko Odeslat
pro wstup do aplikace internetového bankownictyi,
K prenimu prihlaZeni potfebujete znat takeé
bezpetnostni kdd. Bez tohoto Sisla by Wase prvni
pFibldaZeni nebylo Ospéiné,

Bezpeinostni upozornéni

Radi bychom Was upozornili na rizika spojend s
pouZivanim nezabezpedeného poditage k pristupu
do aplikace SERNVIS 24 Internetbanking. Yénujte
prosim pozaornost nasledujicirn radam.

« PouZivejte legalni a aktualizovany operadéni systém,
aktudlni antivirowy program, antispyware a
personalni firewall,

+ WEnujte zabezpedeni Internetbankingu alespof
talkovou pozornost, jalko vénujete zabezpedeni
svého bydleni, auta a jiného majetlku,

« Meotvirejte e-mailové zpravy od odesilateld, které
neznate nebo zpravy s podezfelym ndzvem

€

é ‘ Internet




A SERYIS 24 Internethanking - Ceskd sporitelna - Prihlaseni - Microsoft Internet Explorer : |T|r§]r§\
#= SERVIS 24 Internetbanking - Ceska sporitelna - PrihlaSeni - Windows Internet Explorer

soubor  Upravy  Zobragt  Cbllbend  Néstroje  Mipovida

a N n 1
) ?) \ﬂ @ -_ﬂ /.)Hledat ‘H‘Ohh'bene {‘}
Adresa ‘Q ikt s, servis?4, cefebanking-s24dispatcher Faid=19991959

TR

726 1111 44 (Telefonica 02)
605 66 11 44 (T-Mobile)
)
SERV|S 24 77689 11 44 (Vodafane)

INTERNETBANKING

£ | hitpc.r'm!}118.952&:90!www,sewﬁ#.Qfebanking—ﬂﬁ;’dispatchet.php?aid:lgll}l}_‘lﬁﬁilangzﬁ

S he ‘ & SERVIS 24 Internetbanking - Ceska sporitelna - Pri... | |
[ servis 24 veLp Live NOTRIGURTY

SERVIS-24

INTERMETBANKING

=), SERVIS 24 LOGIN English version g
4, PAIHLASEN] SERVIS 24 English version 2

BY PASSWORD BY CLIENT CERTIFICATE BY CALCULATOR

v prihlagovacim dialogu wyplnte, prosim, své
klientske cislo sluzby SERVIS 24 a heslo
internetového bankovnictvi (pripadne aktudlni
heslo pro sluzbu Telebanking). Fo radném zadani
prihlafovacich ddaju kliknete na tlacitko Odeslat
pro vstup do aplikace internetoveho bankowvnictvi.
K prvnimu prihld2eni potrebujete zndt také
bezpecnostni kod. Bez tohoto cisla by Vage prvni
prihldZeni nebylo dspeing.

TN UEVTSUTM CERTFIGHEN  (oLLATOREN \ pfiflaSovacim dialogu wyplite, prosim, své

klientské tislo sluzhy SERVIS 24 a heslo
internetového bankavnictyl (piipadné aktualni
heslo pro sluzhu Telebanking), Po Fadneém zadani
piihlasovacich ddajd kliknéte na Haditeo Ddeslat
pro vstup do aplikace internetavéha bankavnicti,
K prenimu pFiblagent potfebujete zndt také
bezpetnostni kad, Bez tohata fisla by Yaie prvni
prihlaseni nebylo dspéing,

DOESLAT
Bezpecnostni upozorneni

g ; ity 2 3di bychom Wés upozornili na rizika spojend s
Bezpecnostni upozornéni _ﬂJ_Wj_EJ_I‘J_tJ_YJ_I.IJJJ_OJ_DJ_U_—UAJ Ezuil'uénfm nezabezpecengho pocitace k pristupu
.ﬂJ.EJ.dJ_ﬂ_ﬂJ_hJ_iJ_kJ_U_}J;I do aplikace SERVIS 24 Internetbanking. Wenujte
.ZJXJ.CJ.YJ.bJ.ﬂJIB].:J.-J.u shift prosim pozornost nasledujicim radam.

= PouzZivejte legalni a aktualizovany operacni systém,

“11]2f3]4]5]s[7[8]o]o| |
afwle]r[t]y[ul i]o[p]
afs|d] f[ofnf[K[1]

Radi bychom Vés upozarnili na rizika spojend s
pouZivanim nezabezpeceného paditace k pFistupu
do aplikace SERVIS 24 Internetbanking, VEnujte
prosim pozornost nasledujicm radam,

el

= =] ||
| e

€ Mate problémy s prihldgenim? aktudlni antivirovy program, antispyware a
Z|x|c|v|b|n|m|,| -|/| €) Pouziti cipové karty personalni firewall.
+ Pougiveste legalni & aktualizovany operaéni systém, g : » Venujte zabezpeceni Internetbankingu alespon
aktudini antiviravy progra, antispyware & #) Bezpecnostni zasady klienta talkeowvou pozornost, jako venujete zabezpeceni
) Mite problémy s pfihlagenim? persandln firewall, i E Dy sveho bydleni, auta a jingho majetku. _
R + VEnujte zabezpetent Internethankingu lespoii * Prinligent do spravee certifikdty * Neotvirejte e-mailove zpravy od odesilatelu, kters
) Pouditl Gipové karty B ot » Stranky Ceské sporiteln neznate nebo zpravy s podezrelym nazvem ci
{1 Bezpecnostni 2dsady kients svého bydleni, auta a jiného majetku, » Informace o sluibe SERVIS 24 obsahem. o o
+ Neotvirejte e-mallové zprévy od odssilateld, které » Demo verze slufby SERVIS 24 Internetbanking * Nesdelujte osobni Gdaje, hesla ci kédy PIN f°r.m°.”
» Phihladeni do spravee certifikéty nezndte nebo zpravy s podezfelim ndzvem & ?'m.a”"" ke sporltelna pe k_heptu nEbUde, nikdy
udaje touto formou poZadovat! Nikdy nezasilame
@ é 'Inte nevyzadang e-maily s odlkazy na internetove
adrasy.
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,.l"':" SERVIS 24 Internetbankang - Ceska sporitelna - PnhlaEeni - Windows Internet Explorer
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2 Mate problémy = prihladZenim?
¥ PouZiti cipowve kartw

2 Berpecnostni zasadw klienta

ErihladEeni do sprawvce certifikkatu

Stranky Ceskeé sporitelnw
Informace o =lufFZzbe SERWIS 24

Demo verze sluzby SERVWIS 24 Internetbanking

¥ ¥ ¥ ¥V
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W oprihlasowvacim dialogu wwplnte, prosim, swve
klientske cislo =luZby SERVWVIS 24 a heslo
internetowveho bankowvnicowi (pripadne aktualni
heslo pro sluzbu Telebankingl. Po radnem zadani
prihlagowvacich ddaju kliknete na tlacitko Odeslat
pro wstup do aplikace internetoveho bankownictwi.
K prvnimu prihlageni potrebujete znat taks
berpecnostni kaod. Ber tohoto cisla by Wase prvni
prihldfeni nebvylo dspesns.

Bezpecnostni upozorneni

Radi byvchom “YWas upozornili na rizika spojena =
pouZivanim nezabezpeceného pocitace k pristupu
do aplikkace SERWIS 24 Internetbanking. Wenujte
prasim pozornost nasledujicimm radam.

s PouZivejte legalni a aktualizovany operacni swstem,
aktualni antivirowy program, antispyware a
perzonalni firewall.

= “Wenujte zabezpeceni Internsetbankingu alespon
takowou pozornost, jako wvenujete zabezpeceni
=weho bydleni, auta a jingho majetlkcu.

& BMNeotwvirejte e-mailowve zprawvy od odesilatelu, kters
neznate nebo zpravy = podezrelyvm nazwvem ci
obsahem.

= NMesdelujte osobni ddaje, hesla ci kaody PIMN formou
e-mailu. Ceslkad zporitelna od klientu nebude nilcdy
tdaje touto formou poZadowvat! Milkedy nezasilames
nevyzadang e-maily = odkazy na internetowve
adresy.
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CESNET .. ;
iii“"""" Pripravenost na problem

Védeét jak poznat problém
- podezrelé chovani pocitace

- podezrelé chovani protéjsku

Vedet, z ceho se ,bezpecnost” sklada

- podezfely obsah www, e-mailu, komunikace

- informovat rodice, ucitele
- informovat spravce

— informovat PCR

Nebyt Ihostejny!!!
- Sikana, kradeze

- podezrely obsah mailu, www

13. 3. 2014, UPOL

Vedet, co delat, kdy a proC (spolupraced!!

Jiny format mailu

Divné detaily dfive nepozorované
Gramatické chyby

Jiny zpusob komunikace — najednou en?
El. podpis u e-mailtll najednou chybi
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CESNET .. g
iii“""" Uzivatel a bezpecnost

« Spoluprace a komunikace

- Uzivatel si musi uvédomit:
« Kazda sit ma sva pravidla
« Podili se na bezpecnosti sité
« Spravce vidi, co uzivatel na siti dela
« Spravce neni zodpovédny za ¢iny uzivatele
- Spravce si musi uvédomit:
« Uzivatelé delaji chyby
» Uzivatelé maji tendenci své chyby tutlat nebo ignorovat

« Uzivatelé spoustu veéci nevi

13. 3. 2014, UPOL
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CESNET . .
ﬁ"" Souvislosti

« Jak by se mi do pocitace mohl dostat virus, kdyz jsem za firewallem
a nepouzivam e-mail?

« Jak to, ze ten SW, co jsem stahl, mi zaviroval pocitac?
« Ja pouzivam wifi, jak by mé nékdo mohl ,usvedcit“?

» Ale ja jsem ty informace po par hodinach z Facebooku smazal, jak to,
ze se objevily néekde jinde?

« Jak to, ze jsem porusil autorska prava? Ja jsem ten film nenabizel,
jenom stahoval?

« Jak to, ze mi ta data byla ukradena, jsou jen na pocitaci X, ktery je
zabezpecen, dobre spravovan, v mistnosti Y ...
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CESNET . .
iii"'" Souvislosti

e Uzivatel ,,soukroma osoba“

- ztrata identity (hesla)

- naboreni pocitaCe, zavirovani pocitace
--> zcizeni a zneuziti citlivych informaci
--> zneuziti v roli prestupni stanice

--> zapojeni do botnetu --> spoluu€ast napf. pri DDoS utoku

« Uzivatel “zaméstnanec”
- ztrata identity (hesla)
- nabofreni pocCitaCe, zavirovani pocitace
--> zcizeni a zneuziti citlivych FIREMNICH informaci

--> nezadouci modifikace FIREMNICH dat

--> zavledeni “nakazy” do FIREMNI sit&

13. 3. 2014, UPOL



CESNET )
iii“""" Komu neni rady ...

* Ignorujeme varovani SOUVISLOSTI!
~ slabé heslo OBEZRETNOST!
- podezrela www stranka Vél’MAVOST!

- detekovany virus

* \Vypiname nebo ignorujeme ochranné mechanismy
— protoze nas obtézuji
- protoze jim nerozumime

- protoze nam brani v akcich, které chceme provést

"/

* Necteme licence, podminky pouziti sluzby, i kdyz jasne rikaj

- k Cemu se zavazujeme a s Cim souhlasime
- k ¢emu a jak budou informace o nas pouzity

- jak bude nakladano s nasimi daty
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ﬂii""""'" Digitalni/informacni stopa

« Jsem v on-line prostoru anonymni? NE!
« Nechavame po sobé digitalni/informacni stopu

- nevedoma

* pripojeni k Internetu

 vyuziti sluzeb
- vedoma

 vyuziti sluzeb

« dobrovolne zverejnené informace (www, socialni site)
- vedomeé nevedoma

* CO 0 nas zverejni jini
* jak jsou nase zverejnene informace interpretovany

==> informace jsou shromazd'ovany, zpracovavany a vyhodnocovany!

Drzte svou informacni stopu pod kontrolou!
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ﬁCESN ET
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Dekuji za pozornost.
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ﬁCESN ET
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Dotazy

2?7

andrea@cesnet.cz
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